Desarrollo del caso

Técnicas y metodos que
construyen su caso

Environmental Criminal Investigation Training




Principales preocupaciones a
considerar mientras desarrolla su
caso

Equilibrar la recopilacion de
iInformacion vs. “Delatar” su
sujeto

Cuanto mas se acerca a la
materia, es mas probable que lo
descubran

Investigation Interactuando con
otros funcionarios podria impulsar
Su propia investigacion
Acusacion apresurada— deje
desarrollar su investigacion




Principales herramientas para el
desarrollo de un caso

= Entrevistas &
Informes




Entrevistas y Tomar notas

Las Técnicas de entrevista son
su herramienta mas importante

¢, Grabar o tomar notas?

Las Notas precisas son
esenclales

Son evidencia
Apoyan su memoria
Son la base para su informe

Nunca deberian ser
alterados despues del hecho




Principales herramientas para el
desarrollo de un caso

= Entrevistas &
Informes

= Obtenga Registros




Tipo de negocio o industria

= Revision de fuentes publicas, biblioteca y
sitios web para entender mejor:

- Practicas habituales que afectan el
alre, agua y residuos

- Procesos Industriales

- Detalles relacionados con la empresa
(websites)

- Competidores en el campo




Revisar otros registros Ministeriales
S| es necesario, Como

Ministerio del Medio Ambiente

Ministerio C
Ministerio C
Ministerio C
Ministerio C

Ministerio o
llamado OS

Ministerio ©

el Agua y Riego

el Energia y Recursos Naturales
e Industria y comercio

e agricultura / silvicultura

e Trabajo (en Estados Unidos
HA)

e Obras Publicas y Vivienda




Consulte con los Bomberos, Policia 'y
otros funcionarios locales (por ejemplo,

distritos de alcantarillado)

¢ La empresa tiene un historial
de incumplimiento?

¢,Los oficiales han observado
preocupaciones ambientales (p.

ej., respuesta a derrames en el
pasado)?

¢ Hay antecedentes penales?

¢, Hay otros delincuentes de los
cuales usted debe estar al
tanto?




Otra informacion y datos publicos

= |nspecciones Eléctricas y de fontaneria 'y
permisos existentes

= Solicitudes, permisos y registros (por ejemplo,
permisos de construccion)

= Registros de servicios Yy fiscales




Obtencion de Registros

Del tema . ¢ Necesita obligar a?

— Son absolutamente criticos - no les
permita su destruccion — incautelas

— Citaciones
De testigos y fuentes
Registros financieros, inmobiliarios y

Bancarios

De otras empresas que interactuan con la
uEEIE

Y gestion de todos estos registros, cadena
de custodia




Principales herramientas para el
desarrollo de un caso

= Entrevistas &
Informes

= Obtencion de
registros

= Vigilancia




Beneficios de la Vigilancia
= Las observaciones de Primera _-

mano son evidencia directa

Los Dispositivos electronicos
ahorran tiempo y esfuerzo

Oportunidad de «agarrarlos en =

-

flagrancia»
Apoya otra Evidencia

Puede ser mas rapida manera
de probar un delito

Necesidad de asegurarse de
las autoridades judiciales




¢, Qué tipo de vigilancia debe
utilizar?

Depende de lo que se neccesita verse
¢, Es actividad externa o visible de la calle?
¢,ES una actividad en un entorno rural o

urbano?

¢, Qué tipo de autorizacidon necesita en su
pais?

= ¢;Capacidades y recursos que
disponemos?




Herramientas de vigilancia




No centrarse en el equipo

= Que evidenclia se necesita
— Queé tan pronto (la preparacion toma tiempo)
— Cuanto tiempo (vigilancia remota o en vivo)

= Entonces decidir que herramienta (s) es
mejor forma en esa situacion

= Buscar evidencia existente

— CCTV estatica o camaras de trafico
— Grabaciones de contestadoras




La Planificacion es todo

Vigilancia del lugar
Duracion de la vigilancia
Numero de objetivos

Naturaleza de que pruebas son
necesarias

— Audio o video (o0 ambos )
— Adentro o Afuera

— Dia 0 noche

— Estacionario o mobill

Potenciales interferencias




|g| ancila .
Imagen
Video Remoto/Sistemas de Camara

« cellular data modem and/or a digital video recorder
Una camara de alto zoom optico, Internet router, datos

de celular médem o una grabadora de video digital
* Desplegado muy cerca de la meta o cientos de pies de

distancia

* Trabaja en situaciones de muy poca luz o en oscuridad
total (cuando esta equipado con infrarrojos o tecnologia
de imagen térmica)




Poste para Camaras

Capacitacion especializada
para construir, instalar y
configurar

Buscar a alguien que ya tenga
esta experiencia




Descarga de la cisterna
— violacion de agua




Escondiendo su video
vigilancia

g

CAJA DE

CAJA DE SERUEIOS REFRIGERADC

HERRAMIENTAS




Piense en los Recursos
Existentes

= Camaras de trafico

= (Camaras de Seguridad de Negocios
locales Television a Circulto cerrado

= Sistema de camara de seguridad del
sospechoso
— Apaguelo a la primera entrada

— Se trata de preservar cualquier evidencia
relevante que podria sobrescribirse si el
sistema se quedo

— Seqguridad — ¢ que transmite aquel cctv ?




Vigilancia:
Imagen

Circuito TV cerrado
existente




Vigilancia: Basada en la imagen

Circuito TV cerrado existente
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Vigilancia -
Imagen

Circuito TV cerrado existente




Vigilancia : Basada en la imagen

Circuito TV cerrado

existente

SEEKING
INFORMATION

UNKNOWN SUSPECT #

“
i !
Bureau of Inv nformation about the individu, in the above

photos which were takes ites at the Boston Marathon on April 15, 2013

This individual may be able to pro dditional infos
deaths of three victims and the injuries of more than

he photo be with unknow: pect #1 and #2 w as the individuals were walki at the inter-

on of Boylston and c 15 within proximity of the finish line

Additional information and photos can be found at: www.fbi.gov/bostonbombings
SHOULD BE CONSIDERED ARMED AND DANGEROUS
IF YOU HAVE ANY INFORMATION ABOUT THE IDENTITIES OF THE INDIVIDUALS DEPICTED
ABOVE, PLEASE CALL 1-800-CALL-FBI OR SUBMIT INFORMATION AT
https//bostonmarathontips.fbi.gov/.

individual n
hs of thr

SEEKING
INFORMATION

UNKNOWN SUSPECT #2

Aol
at the

ot #1 and #2 indiy were walking east at the inter-

Additional information and photos can be found at: www.fbi.g onbombings
SHOULD BE CONSIDERED ARMED AND DANGEROUS
IF YOU HAVE ANY INFORMATICN ABOUT THE IDENTITIES OF THE INDIVIDUALS DEPICTED
ABOVE, PLEASE CALL 1-800-CALL-FBI OR SUBMIT INFORMATION AT
https://bostonmarathontips.fbi.gov/.




Imagen

YIENEE

N
o
-
o

(€l

@
O

= n

~
) +—
¢ 5

o (o)
UI

° 2

O £




Vigilancia : basada en la
Imagen

Robots de
alcantarillado

* Permiten la visualizacion de descargas en conexion al
alcantarillado y colocacion de registradores de datos o
muestras




Vigilancia : Informacion Geografica
basada en el sistema

Sistemas de informacidon geografica:

Un sistema de hardware
Informatico, software,
datos, personas y métodos
para manejar datos
espaciales

Permite a los usuarios
consultar, clasificar, combinar,
borrar, analizar y evaluar
iInformacidén en un contexto
espacial







Vigilancia : Informacion
Geografica basada en el




Vigilancia : Informacion
Geografica basada en el
sistema
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Vigilancia : Informacion Geografica
basada en el sistema

Rastreador de sistema de
posicionamiento global

I' = w _l:;‘.'

- Stop #7 .
, Arrived on Friday, June 3, 2011 8
S al 7:14pm. Stopped for
4 hours, 23 min, 16 sec. at
3902 S. State St
i Chicago, IL

R
I
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Vigilancia: Prueba de tinte

e . Mas facil y mas rapido que un robot y camara.
« Capaces de discernir varias rutas de descarga.

Consejos para el uso:

« Alertar plantas publicas de
tratamiento y las autoridade
locales.

Personal de estacion y horaf}_
\'i:‘ # =

del evento

Tener varios colores de tinte
Foto/video.




PRUEBA TINTE




Vigilancia: Camara Infrarroja

Camara Termica Portatil

 Forma sencilla de ver el contenido de los envases
para documentar niveles o capas y obtener muestras
de cada capa

* Ver contenido de bidones para seleccionar liquido en
lugar de solido, que contiene bidones para eliminar la
abertura de cada bidon

OF'—"R

04/06/09 16:33
Tatm = 20,0 Dist = 1.0 Trefl = 20.0 € = 0.95




Vigilancia: Camara Infrarroja

Camara termica portatil

« Documenta desechos reactivos que calientan a la
exposicion al aire

04/20/2011 10:03 AM
Tatm = 68.0 Dist = 3.3 Trefl =68.0 £ = 0.92




Principales herramientas para el
desarrollo de un caso

= Entrvistas &
Informes

= Obtencion de
Registros

= Vigilancia

= Informantes




Informantes

Pueden proporcionar buena
iInformacidon por anos

Lleva tiempo y trabajo
La Informacion debe ser calificada pv‘g

Need to Protect as a Source -

Puede proporcionar una "Vista
Interior” de las cosas

El Investigador debe controlar las
acciones

El Informante no es su "ayudante”
Puede ser o no involucrado en crimen




Principales herramientas para el
desarrollo de un caso

= Entrevistas &
Informes

= Obtencion de
Registros

= Vigilancia

= Informantes




Expertos

Los Delitos ambientales# g

son MUY técnicos

Cuente con los
Inspectores

Tambiéen los
competidores pueden
ayudar

No se ocupe de estos
casos solos; premie
generosamente!
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Principales herramientas para el
desarrollo de un caso

= Entrevistas &
Informes

= Obtencion de
Registros

= Vigilancia

= [nformantes

= Busque los expertos

= Ordenes de
allanamiento 43
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Fotografia & Videograbacion

Puede ser la manera mas poderosa para contar la
historia.

Ayuda a los testigos durante el testimonio

El jurado, el juez y los abogados tendran una sensacion
de lo que era la escena en ese momento

La evidencia asume importancia




El Registro de las Fotos

= Como documentar tus fotografias

— EIl Registro de la foto debe incluir fecha, hora,
direccion.

— Breve descripcion del objeto

— Nombre del fotografo

— Numero del caso & Nombre

— Documento ubicacion foto en un croquis o
mapa del sitio

— Atar esto para mostrar ubicaciones y numeros

— Sl es posible tener una 2da persona a cargo del
registro




Fotografia

Recuerde proporcionar "escala“
En general
Mid range/Intermediate
Cierre
Aérea si es posible y apropiado







Fotografia General

= Amplio campo de vision = gran angulo
= Establecer escenas

= Senales de la calle, buzones, nimeros de
casa y punto de referencia pueden incluirse
en este tipo de fotografia

= La Vision general se utiliza durante tanto
fuera como dentro de la fotografia
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Fotografia Interior (Global)

« Utilizado para documentos individuales
habitaciones u oficinas

* Fotografo debe tomar la serie de
fotografias en gran angulo de:
— Las 4 esquinas de la habitacion hacia el centro o
— Corte el reloj

* Despues de la busqueda, volver a
fotografiar con marcadores numericos
para ilustrar lugares de diversos articulos
de la evidencia




Cuatro esquinas

= Tomar la foto desde las
esguinas hacia el centro de

= Mejor para espacios pequenos

= Buena representacion total del
espacio




Fotografia Intermedia

= Medio angulo establece relaciones de
evidencia y factores importantes de la
escena

= [Intermedia se utiliza en fotografia exterior e
Interior

= Debe ser "justo y preciso”




'©
o
O
@)
e
)
o)
a-
£







Foto de Corta Distancia

= Haga la foto pertinente de primer
plano relevante — ya sea con series de
tomas, o mostrando identificadores en
la foto.

= Compruebe la iluminacion y el angulo
de toma para asegurarse de gue la
escritura se puede leer.

— Lo que es grande sobre digital! Ver lo que,
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Vision General muestra la
perspectiva




Primer plano de la foto anterior




Nunca se sabe lo que va a ser
TaslaTalar-1alr2




¢, Qué esta mal aqui?




¢, Qué esta mal aqui?




Videograbacion

= . El Propésito es documentar el sitio como
es.

= SIN SONIDO O NARRACION !

— No queremos documentar declaraciones
Irrelevantes (o peor)

— Deje gue la escena hable por ella misma

= QOtra vez mantener a otras personas fuera
de la toma




Videograbacion

= Use el zoom despacio cuando es necesario.
— No exagere con el zoom .

— Cuando use el Zoom tomese su tiempo para
poder leer o identificar el objeto

= Mantengalo estable!

= Buscar maneras de mostrar dano o emision
al medio ambiente

— Humo, brillo del aceite, emision de los barriles |,
etc.




Evidencla Electronica




Evidencla Electronica

= ¢ Cual es la mejor manera de incautar
pruebas de los negocios del demandado?

= ORDEN DE ALLANAMIENTO!




La Evidencia Digital es
Critica

Se mantiene una cantidad creciente de
evidencia en formato digital

¢, COmo va a incautar esa evidenciay

defender su Autenticidad e Integridad?

Hacerlo correctamente implica una cuidadosa
planificacidon asi como equipamiento y
capacitacion especializada



Informacion Personal
ldentificable (PII)

= ¢ Puede Incautar dispositivos de
almacenamiento electronico si contienen
informacion personal privada?

= ¢ Qué pasa si la informacion esta fuera del
alcance de la orden?




¢,Lo TOMAS O LO DEJAS?

(despues de hacer copia, evidentemente)

= Las decisiones requieren el conocimiento
de los sistemas informaticos antes de la
iIncautacion

= ¢ Qué esta autorizado a hacer? ¢ Puede

tomarlo? (¢, Qué hay en el orden?)

= Al incautar todo Agarrar todo con eficacia
puede cerrar una empresa o sistemas clave
¢, Puede apoyar esa decision?

= Duplicacion de grandes cantidades de datos
In situ Implica mucho consumo de tiempo y
recursos. i




Evidencia digital

La Evidencia de la computadora es
demasiado voluminosa y complicada para
examinar en la escena.

Cada disco duro de 1
terabyte puede
contener hasta el
equivalente
aproximado de
220,000,000 paginas
de texto

unos 8
vagones del ferrocarril
llenos de papel




Capacidad del Dato

= 3 Gb de datos impresos
(unico sitio , un solo espacio)
seria 550 pies de altura.

= Analogias utilizadas en la
declaracion jurada para
explicar por gue la evidencia
digital no es revisada en el
Sitio




Evidencia Digital — Toma de

Imagen

= El método preferido es hacer una
Imagen forense (copia exacta) de la
evidencia digital en el lugar opq4 e

cuenta el
hardware
"blogueador
de escritura”
en uso. Esto
evita que el
sistema de
coleccion de
haga cambios
en los medios




| a evidencla no se encuentra
mente en las PC!

i

SlackBerny







Consideraciones Importantes

= Contrasenas y datos encriptados

= Software patentada (¢ incautar tambien
manuales ?)

CDs, DVDs y medios portatiles
Varios usuarios del sistema o PC

Proteccion del dano una vez incautado




Incautacion de Computadoras

= Documentar y fotografiar antes de mover

= Tomar los medios de almacenamiento de
iInformacion asociados

= | |levar el cable de alimentacion

= Embalaje y el transporte, almacenamiento
de la computadora en un lugar fresco, seco

Mejor opcion: Tener a alguien entrenado en la
recopilacion de pruebas de equipo utilizarlo

77




Documentacion

= Mantener la Cadena de Custodia

= Cadavez que tiene acceso ala
computadora — DOCUMENTAR ESA
ACTIVIDAD !




YA NO ES SOLO UNA
COMPUTADORA

=Evidencial

= AUTENTICIDAD
* INTEGRIDAD




