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Fiscalia alerta sobre engafio que permite apropiar se de cuentas de Whatsapp
con € codigo de verificacion

La Unidad de Andlisis Criminal y Focos
Investigativos de la Fiscalia Regional de
Aysén advirtié a la comunidad sobre una
estafa que esta afectando a diversas personas
en laregion.

Seguin explico € fiscal jefe de SACFI, Luis
Gonzélez Aracena, mediante un mensaje por
WhatsApp o0 por mensae de texto,
delincuentes actuando en forma encubierta,
solicitan el reenvio de un cédigo de seis
digitos que puede llegar por distintas
razones a usuario.

COMPRA'Y VENTA

Por ejemplo, esta solicitud puede tener relacion con laintencién de comprar o vender
algo por algun portal de compra, tras lo cual el delincuente toma contacto con la
victima, inventando que necesita ese codigo gque le acaba de llegar para obtener su
ubicacion o autorizar una transferencia u otro motivo, en plataformas de compra y
venta como Marketplace, Y apo, Mercado Libre u otras.

Otra situacion, las cuales pueden ir variando con el paso del tiempo y la estrategia de
los delincuentes, tiene relacion con un supuesto error en el envio de un codigo a ese
teléfono.

Este tipo de engafios también se han observado recientemente en otros lugares del pais
y el mundo, por lo cual el fiscal Gonzédlez llamd a la ciudadania a tomar las
precauciones respectivas. “ De esta forma, desconocidos tienen acceso a las cuentas de
WhatsA pp de la personas que entregan esos codigos y comienzan a solicitar dinero a
sus contactos. Y a existen varias victimas de laregion”, detallo € fiscal jefe de SACFI.

MODUS OPERANDI
Con este tipo de mensgjes, |o que en realidad estan haciendo |os delincuentes detras de
este engario es obtener el codigo de verificacion para registrar su cuenta de WhatsApp
en otro dispositivo.

Una vez que se reenvia el mensgje con €l cddigo de verificacion de seis digitos, las
mafias detras de este engafio, registraran su WhatsApp en otro teléfono con dicho
codigo, mientras la victima solo vera en su pantalla un mensaje a través del cual se
informa que perdio el acceso a su cuenta.

“Es importante que la comunidad se informe de estos temas porque asi podréan evitar
caer en engafnos y adoptar las medidas de seguridad respectivas’, afadi6 €l fiscal Luis
Gonzélez.

Luego, con todos los contactos disponibles, los ciberdelincuentes comenzaran a
solicitar dinero a los amigos del propietario del teléfono, a través de diversas historias,
algunos de los cuales acceden y concretan un traspaso de dinero através de sus cuentas
bancarias.

ACTIVACION DE VERIFICACION EN DOS PASOS


http://www.fiscaliadechile.cl/Fiscalia/fiscalias_aysen/noticias_det.do?id=19324
http://www.fiscaliadechile.cl/Fiscalia/fiscalias_aysen/noticias_det.do?id=19324

Un aspecto técnico de seguridad en WhastApp es la activacion de la "verificacion en
dos pasos'. Para activarla, la fiscal de Focos, Maria Inés Nufiez, explicd que primero
se debe acceder a la seccion gjustes en la parte superior derecha de la pantalla del
dispositivo.

Luego a la seccion “Cuenta’. Una vez dentro de “Cuenta’ se selecciona la opcion
“Verificacién en dos pasos’.

En este momento el usuario debe elegir una contrasefia de 6 digitos, la cual sera
solicitada la préxima vez que quiera registrar WhatsApp en cualquier dispositivo. Es
posible que, por seguridad, cada cierto tiempo la aplicacién solicite el ingreso de la
contrasefia para evitar lecturas no autorizadas de |os mensgjes.

“De esta manera, la cuenta queda protegida al estar asociada no solo a numero
telefénico que hizo la instalacion, sino a una clave numérica y a una direccion de
correo electrénico. Con estas medidas adicionales, si por algin motivo el usuario
entrega la clave de registro de WhatsApp, las otras capas de seguridad impedirian que
un tercero lo registre en otro celular”, menciond la fiscal Maria Inés NUfiez, integrante
de SACFI, Unidad que Ilama a la comunidad a no caer en este tipo de engafios que
pueden costar muy caro alas victimas.



